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1 Toepassing

Een TELETASK centrale eenheid beschikt over een IP-adres. Dit adres kan op twee manieren worden
toegewezen aan de centrale:

e Dynamisch
o Erwordt automatisch een IP-adres toegewezen door de router.
e Statisch
o Erwordt manueel een statisch IP-adres toegekend aan de centrale.

In dit voorbeeld worden de stappen overlopen om een statisch IP-adres toe te kennen aan de
centrale. Hierdoor zal de gebruiker altijd met hetzelfde IP-adres verbinding kunnen maken met de
centrale.

Om netwerkconflicten te vermijden is het aangeraden om aan alle toestellen gelinkt aan de
technieken in de woning een statisch IP-adres toe te kennen. We denken bijvoorbeeld aan een DIVUS
Touchzone, DIVUS CIRCLE, TELETASK centrale, camera, audiotoestel, enz.

Dit statisch of vast IP-adres ligt het best buiten de DHCP-range van de router (DHCP-range = bereik
waar de router automatisch IP-adressen toekent). De DHCP-range is niet bij elke netwerkprovider
dezelfde.

Ziehier alvast de gegevens van de meest voorkomende providers:

e Telenet:

Standaard DHCP-range tussen IP-adres 192.168.0.100 en 192.168.0.254.

De statische IP-adressen moeten tussen 192.168.0.2 en 192.168.0.99 gekozen worden.
e Proximus:

Standaard DHCP-range tussen IP-adres 192.168.1.2 en 192.168.1.127

De statische IP-adressen moeten tussen 192.168.1.128 en 192.168.1.254 gekozen worden.
e Orange:

Standaard DHCP-range tussen IP-adres 192.168.0.101 en 192.168.0.254.

De statische IP-adressen moeten tussen 192.168.0.2 en 192.168.0.100 gekozen worden.

2 Benodigdheden

Hardware

TELETASK centrale eenheid
e Indit voorbeeld wordt gebruik gemaakt van een PICOS centrale.

Netwerkkabel
e Via de RJ45 netwerkkabel wordt de centrale eenheid met de computer verbonden.

Computer
e Opde PC wordt het programma geschreven in PROSOFT.
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3 Configuratie
3.1 Stap 1: Het IP-adres van de centrale achterhalen

3.1.1 Beschrijving
Indien u het IP-adres van de centrale niet kent, kunt u dit achterhalen via de Zoekfunctie en de SW2-
knop van de centrale. In volgende uitwerking wordt uitgelegd hoe u dit doet.

Indien deze stappen niet werken om het IP-adres te achterhalen kunnen volgende zaken het
probleem vormen:

e Firewall blokkeert de verbinding of melding via SW2
o Oplossing = Stap 2: Firewall-instellingen bijwerken voor Zoekfunctie
o Oplossing = Stap 3: Advanced IP Scanner
e Antivirus blokkeert de verbinding of melding via SW2
o Oplossing = Antivirus uitschakelen
o Oplossing = Stap 3: Advanced IP Scanner
e Verbinding is niet goed (vb. slechte kabel of defecte ethernet router/switch)

3.1.2 Uitwerking
Ga naar PROSOFT.

Selecteer “Verzenden” en klik op “Verzenden” (Figuur 1):

Bestand  Bewerken | Verzenden | Extra  Help

05 A3 | B Vezenden . AltX
¥ Ontvang 2]

Cloud

'I'IME"OFI'

Figuur 1: Screenshot "Verzenden"

Klik op “Zoek” om het IP-adres van de centrale te vinden (Figuur 2Figuur 22):

Communicatie met DolP centrale X

Verbindingen

(® Ethernet TCP/IP communicatie

A PICOS
Nietverbonden

Pades: | ] IP Poort Nr: (55955
[ Tabellen, Klokken en Kaarten (indien van toepassing) _Zoek

Configureer

Figuur 2: Screenshot "Communicatie met DolP centrale"

Er opent zich nu een scherm met de boodschap “Druk ‘SW2' in, op de centrale die u wilt vinden.”
(Figuur 3). De SW2-knop bevindt zich op de centrale. De afbeeldingen op de volgende twee pagina’s
tonen u waar deze knop precies gelokaliseerd is.
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Druk op “SW2” op de centrale (bij een PICOS centrale mag op de SW1-knop gedrukt worden).

Verbindingen

(®) Ethernet TCP/IP communicatie ‘
\
\

TELETASK Domotica Systeem
A PIC
Niet]  pruk'Sw2'in, op de centrale die u wilt vinden.
|P adre|
. =
Confgureer
Verbind

Figuur 3: Screenshot "SW2"
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Figuur 4: SW2-knop MICROS+ centrale
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Figuur 5: SW2-knop NANOS centrale

cocococpcococooooo RO ,_r\r\ x

ladalalalal ol 8

HETE

LIEIEIEIEIE

TR

TELETASK

made in Belgium

TDS10009
PICOS Central Unit

Figuur 6: SW1-knop PICOS centrale
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Als u de Zoekfunctie voor het eerst gebruikt, zult u een Windows Defender Firewall melding krijgen
om toegang te geven tot een Domein-, Particulier en Openbaar netwerk. Vink alle mogelijkheden aan
en klik vervolgens op “Toegang toestaan” (Figuur 7).

Krijgt u dit scherm niet te zien en werkt de Zoekfunctie met de SW2-knop niet, dan kunt u dit
oplossen bij Stap 2: Firewall-instellingen bijwerken voor Zoekfunctie.

ﬂ Windows-beveiligingsmelding X

Windows Defender Firewall heeft sommige onderdelen van

deze app uitgeschakeld

Sommige onderdelen van TELETASK PROSOFT zijn door Windows Defender Firewall geblokkeerd
op alle openbare, particuliere en domeinnetwerken.

Naam: TELETASK PROSOFT
iErEd  Litgever: TELETASK BELGIUM
Pad: C:\program files (x86)\teletask\prosoft 3.8\prosoft308.exe

Communicatie door TELETASK PROSOFT op deze netwerken toestaan:
Domeinnetwerken zoals een bedrijfsnetwerk

Particuliere netwerken zoals thuis- of bedrijfsnetwerken

Openbare netwerken, zoals die op luchthavens en in horecagelegenheden (niet aanbevolen
omdat deze netwerken vaak geen of weinig beveiliging hebben)

Wat zijn de risico’s als een app door een firewall wordt toegestaan?

G Toegang toestaan Annuleren

Figuur 7: "Windows-beveiligingsmelding"

Wanneer u op SW2 gedrukt hebt, kunt u twee types schermen te zien krijgen. Indien de centrale een
dynamisch IP-adres heeft, krijgt u in het tekstveld bovenaan te zien wat het IP-adres van de centrale
is (Figuur 8). Indien de centrale een statisch IP-adres heeft, krijgt u een scherm te zien waarop alle
statische IP-gegevens ingevuld zijn ( Figuur 9).

Nu kennen we het IP-adres van de centrale. In dit voorbeeld is dat 192.168.1.100.

IP configuratie X | IP configuratie X

e MICROS+ is automaticly The curmrent IP configuration is static

 |Please check the proposed You can change it below and click 'SAVE'to apply the
confpgl.rahon below (ask your network administrator if any new settings.
doubt), click "SAVE to apply the new settings.

(O Automatisch een IP adres laten toewijzen (Dynamisch] (O Automatisch een IP adres laten toewijzen (Dynamisch

(® Het volgend IP adres gebruiken (Statisch) (® Het volgend IP adres gebruiken (Statisch)
IP adres | IP adres |192.168.1.100 |
Subnet masker: ‘ ’ Subnet masker: 1255.255.255.0 |
Standaard gateway: \ Standaard gateway: 192 168 11 \

Naam server: | Naam server: 192.168.1.1

Opslaan Annuleren Opslaan Annuleren

Figuur 8: “SW2 dynamisch IP-adres” Figuur 9: "SW2 statisch IP-adres"
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3.2 Stap 2: Firewall-instellingen bijwerken voor Zoekfunctie

3.2.1 Beschrijving

Wanneer u de zoekfunctie voor de eerste keer gebruikt, zal Windows Firewall een melding geven om
deze toegang toe te staan in Private en Publieke netwerken. Indien deze toegang niet is toegestaan
op deze PC, dan kan dit manueel aangepast worden.

3.2.2 Uitwerking
Zoek via Windows Start naar “Windows Defender Firewall” en open dit programma (Figuur 10).

Alle Apps Documenten Email Web Meer +

Beste overeenkomst

Windows Defender Firewall

Configuratiescherm
Instellingen i .
Windows Defender Firewall
W Firewall- en netwerkbeveiliging > Configuratiescherm
@ Status van firewall controleren 2
@ Een app via Windows Firewall N = Openen
toestaan

59 Problemen met Windows Firewall

detecteren en oplossen 8
¥  Windows-beveiliging >
Zoeken op het web
L Firewall - Webresultaten weergeven >
Apps (1)
£ Firewall

Figuur 10: "Zoeken Windows Defender Firewall"
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Klik links op “Een app of onderdeel toegang geven via Windows Defender Firewall” (Figuur 11):

0 Windows Defender Firewall

Configuratiescherm

Een app of onderdeel toegang
geven via Windows Defender
Firewall

) Instellingen voor meldingen
wijzigen

& Windows Defender Firewall in-
of uitschakelen

&) Standaardwaarden herstellen

&) Geavanceerde instellingen

5 v 4 @ > Configuratiescherm » Systeem en beveiliging > Windows Defender Firewall

Deze pc beter beveiligen met Windows Defender Firewall

Windows Defender Firewall helpt bij het beveiligen van de pc tegen hackers of schadelijke software die via
internet of een netwerk toegang tot de pc proberen te verkrijgen,

. ° Domeinnetwerken

Verbonden ()

Metwerken in een bedrijf die aan een domein zijn gekoppeld

Windows Defender Firewall-status:

Binnenkomende verbindingen:

Ingeschakeld

Alle verbindingen blokkeren met apps die niet in de
lijst met toegestane apps voorkomen

v 0

In Configuratiescherm zoeken

]

Actieve domeinnetwerken:

Problemen met mijn netwerk e sTElocal

oplossen
Status van melding: Melding weergeven als Windows Defender Firewall
een nieuwe app blokkeert
. o Particuliere netwerken Niet verbonden ()
l v Gast of openbare netwerken Verbonden ()
Metwerken in openbare gelegenheden, zoals vliegvelden en horecagelegenheden
Windows Defender Firewall-status: Ingeschakeld
Zie ook Binnenkomende verbindingen: Alle verbindingen blokkeren met apps die niet in de

lijst met toegestane apps voorkomen
Beveiliging en onderhoud y g PP
Actieve openbare netwerken:

MNetwerkcentrum Teletask 1

tatic van meldina: hdeldinn roeven als Wind Defender Firewall

Figuur 11: "Windows Defender Firewall"

Klik rechts op “Instellingen wijzigen”. Zoek in de lijst “TELETASK PROSOFT”. Indien er meerdere
PROSOFT versies geinstalleerd zijn, zal u dit voor iedere versie te zien krijgen. Voor iedere PROSOFT
versie mag u “Domein”, “Particulier” en “Openbaar” aanvinken (Figuur 12).

Als u “TELETASK PROSOFT” selecteert, kunt u via de knop “Details...” achterhalen voor welke
PROSOFT versie u de instellingen wijzigt (Figuur 12).

P Toegestane apps - O X

« v 4 @ » Configuratiescherm » Systeem en beveiliging > Windows Defender Firewall > Toegestane apps

v 0

In Configuratiescherm zoeken =l

Apps toestaan om via Windows Defender Firewall te communiceren

Als u toegestane apps en poorten wilt toeveegen, wijzigen of verwijderen, klikt u op Inst

Wat zijn de risico’s als u toestaat dat een app kan communiceren?

Joegestane apps en onderdelen:

Naam Domein  Particulier  Openbaar  *
[ Teamviewer Remote Control Service ] O
TELETASK PROSOFT
TELETASK PROSOFT
TELETASK PROSOFT
TELETASK PROSOFT
TELETASK PROSOFT
TELETASK PROSOFT
TELETASK PROSOFT
TELETASK PROSOFT
oets maken
Translator ~

[ome | Ve

Een andere app toestaan...

Annuleren

Figuur 12: "Instellingen wijzigen Windows Defender Firewall"

Klik op “OK” om de wijzigingen op te slaan.
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3.3 Stap 3: Advanced IP Scanner

3.3.1 Beschrijving

Een andere manier om het IP-adres van de TELETASK centrale te achterhalen in een netwerk is door
gebruik te maken van een netwerkscanner, zoals Advanced IP Scanner. Dit is een gratis
netwerkscanner die alle netwerkapparaten met hun IP-adres in een overzichtelijke tabel weergeeft.

3.3.2 Uitwerking
Download en installeer Advanced IP Scanner via https://www.advanced-ip-scanner.com/nl/ en open
het programma na installatie.

Klik op het icoontje “IP” om het lokale netwerkbereik te selecteren en klik op “Scannen” (Figuur 13).

{2 Advanced IP Scanner - m] X
Bestand  Alleen Weergave  Instellingen  Help

’ Scannen LP g
[192.168.1.1254 Voorbeeld: 192.168.0.1-100 2]

Resultaten Favorieten

Status Naam P Fabrikant MAC-adres Opmerkingen
0 actief, 0 inactief, 0 onbekend

Figuur 13: "Advanced IP Scanner"
In de zoekbalk aan de rechterkant kunt u zoeken naar TELETASK (Figuur 14).

{7 Advanced IP Scanner - O X
Bestand  Allesn Weergave  Instellingen  Help

' Scannen _I(P _9 %E g:
[192.168.1.1-254 Voorbeeld: 200 ||[recemask 0|

Resultaten Favorieten

Status Maamn 1 Fabrikant MAC-adres Opmerkingen
Q- D-Link (Teletask1) 192.168.1.1 D-Link International 54:88:04:0D:DB:FC
hd ‘E- 192.168.1.100 192.168.1.100

&) HTTP, TELETASK DOIP Central Unit (BusyBox httpd)

2 actief, 0 inactief, 0 onbekend

Figuur 14: "Zoekbalk Advanced IP Scanner"
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U ziet nu het IP-adres dat is toegekend aan de centrale. In dit voorbeeld is dat 192.168.1.100.

Vul het IP-adres in en klik op “Verbind” (Figuur 15):

Communicatie met DolP centrale >

Verbindingen

A PICOS Central Unit:
Werkend (Sn=894700342)

IP adres: |192.168.1.100 IP Poort Nr: | 55955
Tabellen, Klokken en Kaarten (indien van tospassing) Zok
Configureer
Verbinding
verbreken Verzenden

Figuur 15: "Verbinding maken met centrale"
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3.4 Stap 4: Centrale rechtstreeks met de computer verbinden

3.4.1 Beschrijving

Wanneer er geen netwerk aanwezig is, kunt u d.m.v. een ethernetkabel de ethernetpoort van de
centrale rechtstreeks verbinden met de ethernetpoort van de computer/laptop. Aangezien er in dat
geval geen router aanwezig is die automatisch IP-adressen toewijst, moeten de Ethernet-
adapterinstellingen van de PC manueel gewijzigd worden.

3.4.2 Uitwerking

Verbind de computer met de centrale via een netwerkkabel en klik vervolgens met de
rechtermuisknop op het netwerksymbool. Kies voor “Netwerk- en internetinstellingen openen”
(Figuur 16):

Problemen oplossen

MNetwerk- en internetinstellingen openen

Figuur 16: "Netwerk- en internetinstellingen openen"

Klik vervolgens op “Adapteropties wijzigen” (Figuur 17).

Instellingen

@ St Status

[ nstelin zoeker | Netwerkstatus st
sack ge

Netwerk en internet g @ @

6 Status Ethernet

Particulier netwerk
@ WiFi U hebt verbinding met internet
Als u een beperkt data-abonnement hebt, kunt u van dit netwerk
% Etheret een verbinding met een datalimiet maken of andere

eigenschappen wijzigen.
Inbelverbindingen Verbindingseigenschappen wijzigen
% VPN Beschikbare netwerken weergeven
% Viiegtuigstand )
Netwerkinstellingen wijzigen
) Mobiele hotspot

@ Dataverbruik

® Proxy % Deelopties

A Probleemoplossing voor netwerken

Figuur 17: “Adapteropties wijzigen”
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Klik met de rechtermuisknop op “Ethernet” en kies voor “Eigenschappen” (Figuur 18).

'& Netwerkverbindingen

- O
1 % > Configuratiescherm > Netwerk en internet > Netwerkverbindingen > Zoeken in Netwerkverbindingen »r
O 2 Dit uitschakelen Problemen met deze verbinding vaststellen Deze verbinding een andere naam geven Z - i | o
- Bluetooth-netwerkverbinding = | Ethernet = ' Ethernet3
Niet verbonden * _ Netwerk 3 ¥ _ Netwerkkabel niet aangesloten
x Bluetooth Device (Personal Area ... 'ﬁ‘fj Intel(R) Ethernet Connection 1219-V ® TAP-Windows Adapter V9 .d Intel(R) Dual Band Wireless-AC 82...
& Uitschakelen
Status
Problemen vaststellen
G Verbindingsbrug maken
Snelkoppeling maken
G Verwijderen
G Naam wijzigen
G Eigenschappen
4items  1item geselecteerd B= =

Figuur 18: "Ethernet Eigenschappen"

Selecteer vervolgens “Internet Protocol versie 4 (TCP/IPv4)” en klik op “Eigenschappen” (Figuur 19).

StagobelElectro

support matters

L:,J Eigenschappen van Ethernet
Netwerken Delen
Verbinding maken via:
P Intel(R) Ethemet Connection 1219-V
Configureren...
Deze verbinding heeft de volgende onderdelen nodig:

E3 Clientt voor Microsoft netwerken ~
E8 Bestands- en printerdeling voor Microsoft-netwerken
!? QoS-pakketplanner
"8 intemet Protocol versie 4 (TCP/IPv4)
[J 4 Microsoft-protocol voor netwerkadapter-multiplexor
1 Stuurprogramma voor Microsoft LLDP-protocol
4 Intemet Protocol versie 6 (TCP/IPv6) v
< >

bstaleren... | Vernideren
Beschrijving
Transmission Control Protocol /intemet Protocol. Het
standaardprotocol voor WAN-netwerken dat communicatie
mogelik maakt met andersoortige, ondering met elkaar
verbonden netwerken.

oK Annuleren

ped

Figuur 19: "Eigenschappen Internet Protocol versie 4 (TCP/IPv4)”
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Selecteer “Het volgende IP-adres gebruiken:” en vul het IP-adres en Subnetmasker in dat in
hetzelfde bereik ligt als het IP-adres van de centrale (niet het IP-adres van de centrale!). In dit geval
nemen we 192.168.1.20 en 255.255.255.0 omdat het IP-adres van de centrale 192.168.1.100 is.
(Figuur 20).

Eigenschappen van Internet Protocol versie 4 (TCP/1Pv4) *

Algemeen

IP-instelingen kunnen automatisch worden toegewezen als het netwerk
deze mogelijkheid ondersteunt. Als dit niet het geval is, dient u de
netwerkbeheerder naar de geschikte IP-instelingen te vragen.

(O Automatisch een IP-adres laten toewijzen
(@) Het volgende IP-adres gebruiken:|

IP-adres: 192 .168. 1 . 20
Subnetmasker: 255.255.255. 0
Standaardgateway:

Automatisch een DNS-serveradres laten toewijzen
(®) De volgende DNS-serveradressen gebruiken:
Voorkeurs-DNS-server:

Alternatieve DNS-server:

[instelingen tijdens afsluiten valideren Geavanceerd...

o] e

Figuur 20: "Volgend IP-adres gebruiken"

3.5 Stap 5: Vast IP-adres instellen

3.5.1 Beschrijving
Via PROSOFT kunt u een statisch IP-adres toewijzen aan de centrale. Hiervoor kiest u het best een

statisch IP-adres buiten het DHCP-bereik van de router (zie Toepassing).

3.5.2 Uitwerking
Ga naar PROSOFT.

Selecteer “Verzenden” en klik op “Verzenden” (Figuur 21):

Bestand  Bewerken | Verzenden | Extra  Help

05 A3 | B Vezenden . AltX
¥ Ontvang 2]

Cloud

Figuur 21: Screenshot "Verzenden"
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Als alle voorgaande instellingen correct gebeurd zijn, kunt u verbinding maken met de centrale. Klik
rechts op “Configureer” (Figuur 22).

Communicatie met DolP centrale

Verbindingen

A PICOS Central Unit:
Werkend (Sn=3894700342)

IP adres: ' 192.168.1.100 IP Poort Nr: | 55955
[4] Tabellen. Klokken en Kaarten (indien van toepassing) Zoek
Verbinding
verbreken Verzenden

Figuur 22: Screenshot "Configureer"
Het definiéren van een vast IP-adres bestaat uit verschillende stappen (Figuur 23):

e Selecteer “Het volgend IP adres gebruiken (Statisch)”.

Bij “IP adres” kunt u nu de gewenste IP-adres-instellingen ingeven. In dit voorbeeld stellen
we de centrale statisch in op 192.168.1.10. Uiteraard kiest u het best een IP-adres dat binnen

het bereik van de router valt, zodat u later via Wi-Fi verbinding kunt maken.
o Klik op “Opslaan”.

IP configuratie X

The cument IP configuration is static

You can change it below and click 'SAVE to apply the
new settings.

(O Automatisch een IP adres laten toewijzen (Dynamisch

(® Het volgend IP adres gebruiken (Statisch)

IP adres 192.168.1.10 4

Subnet masker: 255.255.255.0

Standaard gateway: _17)2717@.1.1

Naam server: {192.168.1.1
Opslaan Annuleren

Figuur 23: Screenshot "IP configuratie"
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3.6 Stap 6: Verbinding maken met de centrale via netwerk

3.6.1 Beschrijving

Eens de centrale een statisch IP-adres binnen het bereik van de router heeft, kunt u de centrale op
het netwerk aansluiten. Nu kunt u de centrale verbinden met de router via kabel of Wi-Fi.

3.6.2 Uitwerking

In Stap 2 hebben we de IP-instellingen van de Ethernet-poort van de PC statisch geplaatst. Belangrijk
is dat u de IP-instellingen van de PC opnieuw op “Automatisch” zet wanneer u verbinding wilt maken
via het netwerk (Figuur 24).

Eigenschappen van Internet Protocol versie 4 (TCP/IPv4) X

Algemeen  Alternatieve configuratie

IP-instellingen kunnen automatisch worden toegewezen als het netwerk
deze mogelijkheid ondersteunt. Als dit niet het geval is, dient u de
netwerkbeheerder naar de geschikte IP-instellingen te vragen.

(®) Automatisch een IP-adres laten toewijzen
(O Het volgende IP-adres gebruiken:

(®) Automatisch een DNS-serveradres laten toewijzen

(O De volgende DNS-serveradressen gebruiken:

Instelingen tijdens afsluiten valideren Geavanceerd...

o1 e

Figuur 24: "IP-instellingen PC automatisch"

Vervolgens kunt u verbinding maken met de centrale via het netwerk en de programmatie verzenden
(Figuur 25).

Communicatie met DolP centrale X

Verbindingen

A PICOS Central Unit:
Werkend (Sn=3894700342)
|IP adres: | 192.168.1.10 IP Poort Nr: | 55955

[~ Tabellen, Klokken en Kaarten (indien van toepassing)

Zoek
Configureer
Verbinding
verbreken Verzenden

Figuur 25: "Programmatie verzenden"
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Contactgegevens

StagobelElectro "

support matters

Karrewegstraat 50
B-9800 Deinze
T+3293818500

E info@stagobel.be

Bij noodgevallen, buiten de kantooruren of in verlofperiodes, helpen wij u zo spoedig als mogelijk
verder. U mag ons steeds contacteren via volgend e-mailadres.

E teletasksupport@stagobel.be
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